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ٌ  الصورة الس  "درس النص الكامل ل  "ةحر

 :المقطع الأول

 كان ٌا ما كان فً قدٌم الزمان

 أتت امرأة إلى الحاكم و قالت له

 .أشكو إلٌك قلة الفئران فً بٌتً

 فتعجب الجالسون حول الحاكم

 :فٌما هو فهم كلامها، و أصدر أمره فقال

 .بٌتها خبزاً و لحماً و سمناً و تمراً لها املؤوا 

 لام علٌكم و رحمة الله و بركاتهسال

 أهلاً و مرحباً بكم فً هذا الدرس

ٌقأنا عبد الله صا ركز سلطان بن عبد العزٌز للعلوم أعمل هنا فً م ،مبرمج حاسب آلً ،لح صد 

 .فً المملكة العربٌة السعودٌة ،فً مدٌنة الخبر ،(ساٌتك)و التقنٌة 

آخر  شكل إلى، شخص لكل المفهوم الشكل من البٌانات تحوٌلهو و ، التشفٌرسنتحدث الٌوم عن 

 .ٌتعذر على من لا ٌعرف خبرة محددة أن ٌعرف محتوى البٌانات

 .التجسسفً و  ،منذ أقدم العصور فً المراسلات الحربٌة و الدبلوماسٌةالتشفٌر خدم است   قدل

  ٌ الخلٌفة الذي عاش فً بغداد أٌام  ،الكندي إسحاقعتبر العالم العربً المسلم ٌعقوب بن و 

 .ن ذلكو دو  أول من وضع طرٌقة لفك التشفٌر  ،المأمون

 .م ىع  علم استخراج الم  و هو صاحب كتاب 

و لكن باستخدام الحاسب الآلً أحد أهم أدوات عصرنا  ،الإخفاءالٌوم عن التشفٌر و  نتحدثس

 .الحدٌث

 خفٌهأو  شفرهأهل من الممكن أن  ،إرسال ملف حاسوبً إلى شخص آخر لو أردت ،ما رأٌكم

هل ذلك ر فً حجمها؟ ٌو دون تغٌ ،دون أن ٌبدو علٌها تغٌٌر فً شكلها ،داخل صورة رقمٌة

 ممكن؟ و لماذا؟

 .أعود إلٌكم بعد دقٌقتٌن إن شاء اللهسو  ،و تناقشوا حوله ،جٌداً  ذلكفً فكروا 

 

 :المقطع الثاني
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 .لف داخل صورةمن غٌر الممكن وضع منه إكثٌرٌن منكم قالوا اللعل . لسلام علٌكما

 .التشفٌر و الإخفاء إن هذا ممكن باستخدامأقول لكم  دعونً لكن

هو و  ،يلكنه تشفٌر غٌر سر   ،على التشفٌرهو جهاز ٌعتمد كلٌاً أن الحاسوب و لنتذكر بداٌة 

 لا ٌمٌز سوى حالتٌن فقط هما ،لكترونًإجهاز فالحاسوب  ،معروف لدى جمٌع المبرمجٌن

 :أساس النظام الثنائً

وجود جهد  .صطلح على تسمٌته بالواحد المنطقًو هو ما ا ،محدد من الكهرباء جهدوجود 

 .و هو ما اصطلح على تسمٌته بالصفر المنطقً ،من الكهرباء ضئٌل

ترمٌز الحروف و الأرقام و الرموز الأخرى الأساسٌة التً ٌفهمها البشر و ٌتعاملون بها تم  لقد

واحدة  ًو ه ،و تم تسمٌة تلك الثمانٌة بالباٌت ،فار و الواحداتباستخدام ثمانٌات من الأصٌومٌاً 

تم  ،قٌاس حجوم البٌانات على الحواسٌب كما تعلمون، و البت هو الجزء الواحد من هذه الثمانٌة

و الذي ٌحوي جمٌع هذه  ،ASCIIاعتماد جدول الترمٌز الأمرٌكً المعٌاري لتبادل البٌانات 

 .محرفاً  652المحارف و عددها 

هو  (الصغٌر (aفً الجدول بٌنما الحرف  25هو المحرف رقم  (الكبٌر  (Aلاحظوا أن حرف

التً  [المسافة]و  ،84فهو المحرف رقم  (0)من الجدول، و أما الرقم  79المحرف رقم 

و أن هناك مجموعة من رموز العملٌات  ،26نستخدمها للفصل بٌن الكلمات هً المحرف رقم 

 .خرىالرموز الأالحسابٌة و 

 :ٌتم ترمٌزها كما ٌلً ""Salaamكلمة  :مثال

"S": (83) = [01010011] 

 الثنائً إلىالعشري  دعونا نستذكر معاً كٌفٌة التحوٌل من النظام

 إن لكل بت قٌمة موضحة تحته فً هذا الشكل

فً البت الذي تشٌر إلٌه  1و وضع  42كل ما علٌنا هو اختٌار مجموعة من الأرقام مجموعها 

 :ها، و وضع صفر فً باقً الخانات كما ٌلًكل من

 و البقٌة أصفار 1 1 1 1

 a": (97) = [01100001]"و بالمثل 

"l": (108) = [01101100] 

"m": (109) = [01101101] 

باستخدام أسالٌبنا  نقوم فٌها بتشفٌر جملة من عدة كلمات،بحث عن طرٌقة لنقم بالالآن و 

 :سنقسمكم إلى مجموعات ،الخاصة
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 (ب)المجموعة  و تعطٌها إلىمشفرة  بطرٌقةبكتابة جملة تقوم  (أ)جموعة الم

ستحاول فك التشفٌر من خلال التخمٌن و التجربة و المحاولة، فإن لم تستطع  (ب)المجموعة 

التً الطرٌقة  اعتماداً على، حٌث سٌقومون بفك التشفٌر (ج)سنعطٌها للمجموعة الثالثة 

 (أ)وعة هم بها زملاؤهم فً المجمزودسٌ

 .إن شاء الله و سأعود إلٌكم بعد دقائق ،بهذا النشاط بالتعاون مع مدرسكم قوموا

 

 :المقطع الثالث

و أعجبنً أولئك الذٌن تمكنوا من فك التشفٌر، و كما  ،أهلاً بكم ثانٌة، لقد سررت بمحاولاتكم

 الحرف أو ،ٌةفً الأبجد الذي بعده الحرف   نستبدل بالحرف   أن ،لاحظتم أنه من أبسط الطرق

 . خاصاً بنا نقوم فٌه بتبدٌل الأحرفجدولاً أن نستخدم قبله، أو الذي 

 أو من خلال ملاحظة  ،من الممكن فك التشفٌر من خلال تخمٌن ما قام به المشفر هأن وجدتم و قد

 (تحلٌل التواتر) .و هً الطرٌقة التً كان العالم الكندي أول من استخدمها ،تكرار حروف معٌنة

فضول بعض ٌثٌر  فلعله، الرأي أن التشفٌر وحده غٌر كاف   تشاطروننًلكن ألا  ،حسناً 

ألٌس من  ،أو محاولة اكتشاف ما بداخلها ،الرسالةوصول منع  إلىو ٌدفعهم  ،الأشخاص

 .دعونا نجرب هذا الشًء، لدٌنا هنا كٌس! ؟المناسب أن نقوم بالإخفاء

، دون أن نراها نستطٌع أن نعرف نه كرةإ ته؟معرفهل تستطٌعون  لدٌنا هنا شًء داخل الكٌس،

 .أنه كرة، هذا لٌس مناسباً، هذا إخفاء غٌر مناسب

 وأحدهما اً فً كأسان من الشاي اللذٌذ، سأضع سكر دعونا نجرب شٌئاً أفضل، لدٌنا هنا

 .كلٌهما اهمأحرك

ٌن فٌه سكر؟ لو سمحت ٌا عبد الكرٌم، أٌاً من الكأس: و سأسأل صدٌقً عبد الكرٌم هذا السؤال

 ؟فٌه سكر أن تعرف أٌهماطٌع بمجرد النظر هل تست

 .لا أستطٌع

 .شكراً لك

نظام وٌندوز  على طرٌقة برنامج الرسام فً إذا دعونا نتعرف شًء ٌشبه هذا،نبحث عن  دعونا

 .اللوحة هذه إنها تشبه .بت 68النقطٌة تخزٌن الصور الرقمٌة  كٌفٌةو 

مرة حتى تروها بهذا  6522خلاٌا، لقد كبرناها  8ت، بكسلا 8مكونة من لدٌنا هنا صورة 

 .و أفتحها بمحرر ست عشري، ٌعرفه المبرمجون ،الشكل، سأخزن هذه الصورة

لاحظوا أن هناك رأساً ، BMPكما ترون لقد تم تخزٌن الصورة بهذه الرموز، لدٌنا هنا ملف 

 م البٌانات، بعد الرأستحدد حج 24 و حتى 25و أن الباٌتات من  ،باٌت 58للملف مكون من 



4 
 

ما هً إلا رموز الألوان المستخدمة فً تلوٌن كل خلٌة، حٌث ٌتم تخصٌص و  ،البٌانات تأتً

باٌتات لأجل لون كل خلٌة ابتداءاً من الخلٌة التً فً أقصى ٌسار السطر الأخٌر من  ثلاثة

 :من الصورة حٌث الصورة و انتهاءاً بالخلٌة التً فً أقصى ٌمٌن السطر الأول

 الباٌت الأول لكمٌة اللون الأزرق فً الخلٌة

 الأخضر الباٌت الثانً لكمٌة اللون

 الباٌت الثالث لكمٌة اللون الأحمر

 655إلى  2و كل منهم ٌأخذ إحدى القٌم من 

 ملٌون لون، لأن 12من حوالً  لوناً واحداً و من هنا كان بإمكاننا أن نختار لون الخلٌة 

 لون الخلٌة تهً احتمالا ،لون 12999612=  652×  652×  652

تستخدم لإتمام عدد باٌتات سطر واحد من  2هناك باٌتات إضافٌة تحمل القٌمة  كما نلاحظ أن

و هذا من تصمٌم واضعً هذا النوع من الملفات  ،8إلى رقم من مضاعفات العدد  ،الصورة

  .الحاسوبٌة

غٌر أن  ،استخدامها نعم ٌمكن ،jpgالأنواع الأخرى من الصور مثل و لعلكم تتساءلون عن 

 .بعض الشًء ةالطرٌقة صعب

 محاولة البحث عن -كل مجموعة على حدة–حاولوا  ،و الآن رٌثما أشرب هذا الكأس من الشاي

 .، ألقاكم بعد قلٌلصورالفً  الملفاتلتشفٌر  ،عفواً  ،(لتذوٌب)طرٌقة 

 

 :المقطع الرابع

ملٌون لون  12 أن عٌوننا غٌر قادرة على تمٌٌز لاحظتمحسناً هل تمكنتم من إٌجاد طرٌقة، ربما 

من  ةتدرجم لوناً  652 ذه النقطة، تخٌلوا أن لدٌنا ه الاستفادة من ناٌمكن تماماً كما الحاسوب،

ون ستطٌعتهل  .الأحمر القانً ،أكثر ،أكثر ،أكثر ،أحمر ،أبٌض ،الأبٌض إلى الأحمر القانً

 .، لا أعتقد ذلك658حمر و الأ 655اللون الأحمر  بٌن تمٌٌزال

صورة دون أن ٌبدو علٌها تغٌٌر فً  داخلالآن صرنا أقرب إلى تحقٌق هدفنا، و هو تشفٌر ملف 

 .ٌر فً حجمهاٌشكلها و دون تغ

 .النقطٌة الصورة الملفات داخل لتخزٌنحثوا عن مكان اب

 

 المقطع الخامس
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جل تخزٌن بت من الملف ٌمكننا الاستفادة من البت الأدنى لأ أشكركم على إجاباتكم، بالطبع

لبتات الدنٌا فً باٌتات ألوان خلاٌا ل كبدٌلو هكذا ٌتم توزٌع بتات الملف  ،المراد تشفٌره

تذكروا أن جمٌع الملفات سواء النصٌة أو  .و التً لا تشكل كبٌر أهمٌة للصورة ،الصورة

 .الرسومٌة أو غٌرها ما هً إلا مجموعة من الباٌتات المتتالٌة

حٌث  ،البتات الدنٌا لأجل التشفٌرطبعاً  ،بت 8أو حتى  ،بت 2أو  ،بت 6أن نستخدم كما ٌمكننا 

و بعد  الصورة،ألوان من جودة  %2 نسبة تجاوزٌلا ما أي  ،15/655سٌحصل تغٌٌر بنسبة 

فً الصور ذات الجودة  بسهولة تمٌٌزها البشرٌة ون أن هذه النسبة أحٌاناً لا ٌمكن للعٌنر  قلٌل ست  

 .المفعمة بالتدرجات اللونٌة العالٌة

 :الآن أرٌدكم أن تحاولوا الإجابة على الأسئلة التالٌة أثناء الفاصل

بحساب الحجم الذي تستوعبه الصورة من البٌانات المخفٌة فً كل من الحالات  واموق -1

 :التالٌة

 بت 1استخدام  - أ

 بت 6استخدام   - ب

 بت 8استخدام   - ت

 بت؟ 4ماذا ٌحصل لو استخدمنا  -6

 

 :سادسالمقطع ال

 المخب أر أن الملف المشف   نحددنحتاج باٌتات إضافٌة لسمع الانتباه إلى أننا  ،لنقم بحساب الحجم

لا مانع أثناء عملٌة فك التشفٌر لمعرفة أننا انتهٌنا، إذ  سنحتاجهو هذا  ،قد انتهى داخل الصورة

 .تخزٌن الملف المشفرتكون الصورة أكبر من الحجم اللازم لمن أن 

لا نتوقع وجودها فً أي ملف بفرض أننا و  !كلمة غٌر ذات معنى( #فسنستنبكتك)مة مثلاً كل

 44و بالتالً نحتاج  11، عدد حروفها ٌمكننا استخدامها كإشارة إلى انتهاء التشفٌر ،نرٌد تشفٌره

 .بت إضافٌة

 إذا كان حجم الملف المراد تشفٌره 

 اتبت 4244224  أي ،باٌت 1284592 أي ،كٌلو باٌت 1268 أي ،مٌغا باٌت 1

 :فتصبح 44أضفنا إلٌها 

4244272 

 سنحتاج إلىمن كل باٌت من باٌتات ألوان خلاٌا الصورة، فقط بت  1باستخدام  و

 تاٌب  4244272

 خلٌة 6972626 سنحتاج باٌت تكون خلٌة 2و لأن كل 
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 نجد أننا بحاجة إلى بالجذر التربٌعً للرقم السابق

  ٌةخل 1292 × 1292صورة مربعة من 

 1292 × 1292لكن ٌفضل استخدام 

ه سٌكون لدٌنا فإن ،باٌت 2و كل خلٌة تخزن فً  ،خلٌة فً السطر 1292ه إذا كان لدٌنا لأن

 باٌت 5264

 ،تات إضافٌة فً سطور الصورةما ٌمنع وجود ب ،دون باق   8رقم ٌقبل القسمة على و هو 

 .فقط صفراً قٌمتها و هً ٌنبغً أن تكون  ،إذا استخدمناها فً التشفٌر تفضحنا

 ،مٌغا باٌت 1حجمه أو أي نوع آخر  ،نصاً كان أو جدولاً أو عرضاً تقدٌمٌاً  ،إذاً لتشفٌر ملف ما

و هو ما ٌقارب  ،مثل ذلكخلٌة و ارتفاعها  1292عرضها  bmpٌمكننا استخدام صورة 

ر و آلات التصوٌ ،هواتف المحمولةو هً صورة شبٌهة بتلك التً تلتقطها ال ،سم15×15

  (Mega Pixel 3) .ملاٌٌن خلٌة 2الرقمٌة ذات الدقة 

 :ةالتالٌ العلاقةب مما سبق نجد أنه ٌمكن أن نلخص ذلك

 (ع×2)(/ن+ح)×4= <س

 :حٌث

 (ارتفاعها× عرضها )خلاٌا الصورة صحٌح ٌمثل عدد س عدد  

 ح حجم الملف المراد تشفٌره مقدراً بالباٌت

 ات كلمة الإشارة إلى النهاٌةاٌتن عدد ب

 ع عدد البتات الدنٌا التً نرٌد استخدامها من كل باٌت من باٌتات ألوان خلاٌا الصورة

 هباستخدام العلاقة السابقة نجد أنو 

 بت من كل باٌت من باٌتات ألوان خلاٌا الصورة، سنحتاج إلى 6باستخدام 

 خلٌة 1274112

 حتاج إلىبت من كل باٌت من باٌتات ألوان خلاٌا الصورة، سن 8باستخدام أما 

 (بوصة/نقطة222بدقة  سم9×9 حجمها صورةو هً )خلٌة  277254

 و هذا حجم ٌمكن أن ٌستوعب نص كتاب ،مٌغا باٌت كما أسلفنا 1و ذلك لتشفٌر ملف حجمه 

 .صفحة 422من أكثر من  ضخم

و ستتشوه كلٌاً، و بالتالً سٌتم % 122بت فسٌتم تغٌٌر الصورة بنسبة  4أما إذا استخدمنا 

 .أنها تحوي بٌانات مشفرة بسهولةمعرفة 
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 :السؤال التالً فًسأترككم بضعة دقائق لتفكروا  ،و الآن أعزائً

 ما هً متطلبات برمجة برنامج حاسوب ٌقوم بعملٌة التشفٌر و الإخفاء هذه؟

 

 :المقطع السابع

جمل الطرٌقة كتابة و  ،بالبرمجة إلمامفً الحقٌقة أنا متأكد أن معظم من لدٌه  السلام علٌكم،

كل ما علٌه أن ٌعرف  ،قادر على كتابة برنامج ٌقوم بهذا العمل ،و الحلقات التكرارٌة شرطٌةال

 :كٌف ٌقوم بالأشٌاء التالٌة

 (الملف المراد تشفٌره+ الصورة )فتح و قراءة باٌت من ملف ثنائً  -1

 تجزئة الباٌت إلى بتات و وضعها فً باٌتات ملف الصورة -6

 (الصورة السحرٌة)ظ الملف الثنائً الناتج إضافة كلمة النهاٌة، و حف -2

لٌقوم بعملٌة  Visual Basicبالنسبة لً لقد اخترت أن أقوم بكتابة برنامج حاسوبً باستخدام لغة 

 .التشفٌر و فك التشفٌر

 .بلوسومزٌمكنكم تنزٌل نسخة منه من موقع 

 سأقوم بتشفٌر هذا الملف النصً البسٌط الصغٌر داخل صورتً الشخصٌة هذه

 تشفٌرو نختار  انظروا كم هو سهل الاستخدام، نشغل البرنامج

 ، و نحدد اسماً للملف الناتج و مكان تخزٌنه، ثم نضغط ابدأالملف النصً، و الصورةنختار  

 .و سٌكون الأمر قد انتهى ،ننتظر هنٌهة

 إنها تبدو مماثلة لصورتً الشخصٌة ،الآن انظروا إلى الصورة السحرٌة الناتجة

 .مطابق لحجم صورتً الشخصٌة، ٌا له من شًء جمٌل و حجمها

 .ٌة السحرٌة فً صورة ساٌتكتعالوا نشفر هذه الصورة الشخص

 .كل شًء على ما ٌرامأن و نجد  ،و نقارن ،نكرر نفس الخطوات

 (آخر صورة)عدا صورة ساٌتك السحرٌة  ،نحذف الملفات هذه التً استخدمناهاالآن تعالوا 

 (احصل) و نطلب فك تشفٌرها ،ثانٌةدعونا نشغل البرنامج 

 (و هً سحرٌة أٌضاً )انظروا، ها، لقد عادت الصورة الشخصٌة 

 (احصل) تعالوا نطلب فك تشفٌرها

 ٌاه، لقد عاد الملف النصً، دعونا نفتحه و نتأكد من محتواه
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 حقاً إنه برنامج جمٌل، ألٌس كذلك؟

بعد أن تقوموا  ،من هواتفكم المحمولة بتجربة تشفٌر ملفات لدٌكم داخل صورأٌضاً قوموا أنتم 

من البرامج الملحقة  "الرسام"باستخدام برنامج  bit Bmp-24 ذات النوع بتحوٌلها إلى صور

 .Windowsبنظام 

 البرمجة ممتعة أدعوكم إلى بذل قصارى جهدكم فً تعلمها و كتابة برامج خاصة بكم

 .أستودعكم الله و السلام علٌكم و رحمة الله و بركاته

 

 (دليل المعلم) ثامنالمقطع ال

 السلام علٌكم و رحمة الله و بركاته أعزائً المدرسٌن

كما تابعتم فإن هذا الدرس ٌهدف إلى ربط عدد من المواضٌع فً علوم الحاسب الآلً للوصول 

 إلى بناء تطبٌق ذو فائدة فً الحٌاة العملٌة

  و الإخفاء التشفٌرمفهومً إذ ٌتعرف الطالب على 

 ASCIIالمعٌاري لتبادل البٌانات الأمرٌكً جدول الترمٌز لع على ٌط  و 

 و على بنٌة ملف الصورة النقطٌة و كٌفٌة تخزٌن الألوان

 كما ٌتعلم الطالب إجراء العملٌات على مستوى البت و الباٌت و التعامل مع الملفات الثنائٌة

Binary Files 

من لغات البرمجة  أو غٌرها Visual Basic لٌصل فً النهاٌة إلى استخدام تطبٌق حاسوبً بلغة

 .الحجمٌر فً تغ أوٌقوم بتشفٌر و إخفاء ملف داخل صورة دون أن ٌبدو علٌها تغٌٌر فً الشكل 

 :ٌفضل أن ٌكون الطالب قبل هذا الدرس قد تعرف على

 Binary Systemالنظام الثنائً  -1

 .و و المٌجا و الجٌجاالكٌل: و مضاعفاتها ،واحدة التخزٌن الحاسوبٌة الباٌت -6

 Hexadecimal Editorالمحرر الست عشري  -2

 Binary Files مبادئ البرمجة و التعامل مع الملفات الثنائٌة   -8

فً نهاٌة المقطع الثانً من الدرس ٌمكنكم أعزائً المدرسٌن مساعدة الطلاب بأن تقترحوا 

دلوا بالحرف حرفاً آخر حسب جدول علٌهم طرقاً للتشفٌر مثل تغٌٌر ترتٌب الحروف أو أن ٌستب

 .ستخدموا الحرف الذي قبله أو بعده فً الأبجدٌةٌأن ٌضعونه هم، أو 

 .كذلك فً الأسئلة الأخرى تتعاونون معهم من واقع خبرتكم فً مجال الحاسب الآلً
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أو  ،هناك العدٌد من النقاط التً ٌمكنكم طرحها على الطلاب خصوصاً المتفوقٌن منهم ،أخٌراً 

 :ئك الذٌن أعجبهم موضوع الدرس، مثلأول

 (توزٌعه على أكثر من صورة)هل ٌمكنك تشفٌر و إخفاء الملف فً أكثر من صورة  -

ما رأٌك بكتابة برنامج بإحدى لغات البرمجة، و أن تجعل البرنامج مموهاً لا ٌبدو علٌه  -

 ؟آخر اً أنه ٌقوم بالإخفاء و التشفٌر، و إنما ٌبدو و كأن له هدف

و جعله مناسباً لعدة مجموعات من  ،إدخال تعدٌلات على البرنامج كٌف ٌمكنك -

المستخدمٌن، و بحٌث لا تستطٌع مجموعة فك تشفٌر الصور السحرٌة للمجموعات 

 (جداول تشفٌر مختلفة أولإزاحة ل خٌار باستخدام مثلاً ) ؟الأخرى

امها من الصورة إتاحة الخٌار للمستخدم فً أن ٌختار عدد البتات الدنٌا التً ٌرٌد استخد -

الذي ٌلحق  غٌر الملحوظ مقدار التشوٌه الضئٌلالتحكم بو بالتالً )فً عملٌة التشفٌر 

 (بالصورة

و كم سٌلزم  ؟هل من طرق لكشف محتوى الصور السحرٌة دون استخدام نفس البرنامج -

 ؟من زمن لتجربة الاحتمالات فً حال وجودها

إلى تقدٌم إضافة للمكتبة العلمٌة ى هذا المشروع و القائمٌن علأرجو أن أكون قد وفقت أخٌراً 

 .العربٌة، و السلام علٌكم و رحمة الله و بركاته


